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La ciberseguridad debe vincularse con los procesos que la empresa necesita
mantener disponibles. Comprar herramientas sin inventario, responsables y
pruebas deja riesgos sin resolver. Durante el semestre, Banco de México
identificé exposicion a riesgos cibernéticos en el sistema financiero. Ese
contexto no permite inferir por si solo la cantidad de incidentes del conjunto
empresarial, pero si refuerza la necesidad de evaluar continuidad y
dependencias.

ALCANCE DE ESTE PANORAMA

Abarca prevencién, deteccién, respuesta y recuperacién frente a incidentes digitales. Incluye tecnologia,
procesos y formacién. Este panorama analiza gestién empresarial; no publica técnicas ofensivas ni estima
un tamafio de mercado nacional sin evidencia suficiente.

CLAVES DE LECTURA

Los hechos y datos llevan referencias entre corchetes. Las prioridades, riesgos y oportunidades son analisis editorial:
orientan preguntas de gestién y no se presentan como resultados de una encuesta propia.

Periodo analizado: 1 de enero al 30 de junio de 2026. Consulta y edicién retrospectiva: 31 de octubre de 2026. Se utilizan
publicaciones posteriores a junio cuando describen ese periodo.
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02 / HECHOS Y ALCANCE ESTADISTICO

Evidencia del semestre

Junio de 2026

El Reporte de Estabilidad Financiera de Banco de México reconoce exposicion del sistema financiero a
riesgos ambientales y de ciberseguridad. [BANXICO]

COMO INTERPRETAR ESTA EVIDENCIA

Este panorama utiliza los hechos documentados que se indican arriba. Cuando no se dispone de una serie
sectorial comparable de enero a junio, se conserva un andlisis cualitativo y se omiten estimaciones de
ventas, inversién o crecimiento que no pueden sostenerse con las fuentes seleccionadas.

IMPLICACION EMPRESARIAL

Identificar servicios indispensables ayuda a asignar recursos. El analisis debe
incluir sistemas de terceros y accesos remotos.

LIMITE DE INTERPRETACION

La fuente corresponde al sistema financiero. No se extrapola a prevalencia nacional de ataques, gasto de todas las empresas
o crecimiento del mercado de ciberseguridad.
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03 / CADENA DE VALOR Y GESTION

Donde se crea valor

01 Identificacion

Activos, datos y proveedores deben conocerse antes de priorizar controles. La criticidad depende del efecto
de una interrupcioén.

02 Proteccion y deteccidon

Accesos, actualizaciones y monitoreo requieren operacién constante. Las alertas necesitan responsables
que puedan responder.

03 Recuperacion

Respaldos, procedimientos y pruebas permiten restablecer servicios. La existencia de una copia no
acredita que pueda restaurarse a tiempo.

PRIORIDADES DE DIRECCION

Prioridad por proceso

Identificar servicios indispensables ayuda a asignar recursos. El anélisis debe incluir sistemas de terceros y
accesos remotos.

Responsabilidad compartida

Usuario, proveedor y direccién necesitan conocer obligaciones. La contratacién externa no elimina la
necesidad de supervision.

Pruebas de recuperacion

Ejercicios controlados permiten conocer tiempos y dependencias. Los hallazgos deben convertirse en
acciones con fecha y responsable.

RIESGOS A VIGILAR

Accesos excesivos. Permisos sin revisién amplian exposicién y dificultan control.
Terceros criticos. La interrupcién de un proveedor puede afectar operacién propia.

Falsa confianza. Contar herramientas o capacitaciones no equivale a demostrar proteccién efectiva.
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04 / PERSPECTIVA EMPRESARIAL

Oportunidades con criterio

Las siguientes lineas son hipétesis de oportunidad comercial, sujetas a validar necesidad, comprador, viabilidad y capacidad
de ejecucién. No equivalen a demanda garantizada.

Servicios administrados

Monitoreo y respuesta pueden atender empresas con capacidad interna limitada.

Respaldo y continuidad

Soluciones con pruebas documentadas pueden demostrar capacidad de recuperacion.

Formacion aplicada

Ejercicios adaptados a funciones y riesgos pueden mejorar decisiones cotidianas de usuarios.
INDICADORES PARA UNA EMPRESA DEL SECTOR

Indicador Calculo o definicién Uso

Cobertura de activos Activos inventariados / identificados Revisar cambios.
Correccion Tiempo hasta resolver hallazgo prioritario Segun criticidad.
Restauracion Tiempo real de recuperar servicio Probar operacion.
Accesos revisados Permisos evaluados / permisos activos Definir frecuencia.

Son indicadores propuestos de gestidon. No se presentan como resultados medidos en empresas ni como promedios nacionales. Deben
calcularse con datos propios y un periodo comparable.

CONCLUSION EDITORIAL

La direccién necesita evidencia de capacidad de respuesta, ademas de una lista
de productos. La propuesta comercial debe explicar qué proceso protege, cOmo
se verifica y quién actua. El seguimiento de hallazgos y pruebas convierte la
proteccién en una practica operativa.
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05 / TRANSPARENCIA EDITORIAL

Meétodo y referencias

Naturaleza del informe

Anélisis documental retrospectivo. Se seleccionan fuentes publicas con relacién al sector y se conserva el
periodo real de cada dato. No se realizaron encuestas ni entrevistas propias; no se atribuyen testimonios a
personas o0 empresas.

Tratamiento de la informacién

Se distinguen cifras originales y desestacionalizadas, antecedentes y observaciones de 2026. Un anuncio
no se interpreta como ejecucién. Se omiten estimaciones no verificadas y no se mezclan universos para
construir un tamafo de mercado.

[BANXICO] Banco de México. Reporte de Estabilidad Financiera: junio de 2026; resumen visual. 10 de junio de 2026.
Evaluacién de riesgos del sistema financiero.

CONSULTA Y ACTUALIZACION

Fuentes consultadas el 31 de octubre de 2026. Las series pueden revisarse y los portales dindmicos cambiar de periodo
visible. Los enlaces mensuales identifican el documento utilizado; el catdlogo digital incluye las URL completas. Las
conclusiones son analisis editorial, no prondsticos ni asesoria individual.

Responsable editorial: Empresas Lideres. Coleccidn Panorama Sectorial - México - Primer semestre de 2026. Identidad visual
adaptada del material corporativo proporcionado.
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